Al-CSAM

Materiaty przedstawiajgce seksualne
wykorzystywanie dzieci, wytworzone
przy uzyciu sztucznej inteligencji.
Rozpoznawanie i przeciwdziatanie
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Wypowiedz z telefonu
zaufania dla dzieci:

»Powiedziata, ze wrzuci fotke do internetu, jesli
nie przysle jej wiecej swoich nagich zdjec i nie
spotkam sie z niq. Niepokoje sie, co bedzie dalej.
Nie chce powiedzie¢ rodzicom, nie wiem, co robi¢”.

14-letni chtopiec zostat poproszony przez osobe
poznang na czacie o przestanie swojego zdjecia.
Dla zartu przestat zdjecie kolegi. Osoba z czatu
przerobita fotografie, dodajgc do twarzy kolegi
nagie ciato wygenerowane przez Al.

Czym sqg materiaty
Al-CSAM (Al-child
sexual abuse materials)?

AI-CSAM - tresci przedstawiajgce matoletniego
uczestniczgcego w rzeczywistych lub
symulowanych czynnosciach seksualnych albo
realistyczne przedstawienia matoletniego

w takich czynnosciach, wytworzone lub
przetworzone z wykorzystaniem narzedzi
sztucznej inteligencji.

Al-CSAM obejmujq w szczegélnosci:

¢ przerabianie prawdziwych zdje¢ dziecka

- np. wykorzystanie technologii deepfake do
umieszczenia twarzy matoletniego na nagraniu
przedstawiajgcym czynnoéé seksualng;

e cyfrowe ,,rozbieranie” dziecka na zdjeciu

- przetwarzanie fotografii matoletniego w celu
wygenerowania obrazu przedstawiajgcego go
podczas czynnosci seksualnej lub w jednoznacznie
seksualnym kontekscie;

¢ tworzenie realistycznych obrazow lub filméw
przedstawiajgcych dziecko podczas czynnosci
seksualnej

- nawet jezeli obraz zostat w catosci wygenerowany
przez model sztucznej inteligencji i nie wykorzystuje
wizerunku konkretnego, realnego dziecka;

¢ generowanie realistycznych ,,pseudozdjeé”, ilustracji
lub animag;ji

- jezeli przedstawiajq dziecko uczestniczqgce

w rzeczywistych lub symulowanych czynnosciach
seksualnych,

- jezeli przedstawiajg obraz organéw ptciowych dziecka
w kontekscie seksualnym.
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Co potrafi generatywna
sztuczna inteligencja?

Generatywna sztuczna inteligencja (GenAl)

to systemy komputerowe, ktére potrafiq tworzyé
nowe tresci - tekst, obrazy, filmy

czy dzwieki - na podstawie opisu lub
dostarczonych danych.

Do najbardziej znanych narzedzi generatywnej
sztucznej inteligencji nalezg m.in.: ChatGPT,
Google Gemini, Microsoft Copilot, Midjourney,
DALL-E (generowanie obrazéw), Sora Al
(generowanie filmoéw), Adobe Firefly, Grok.




Dlaczego tworzone
sq AI-CSAM?

Osoby tworzqce AI-CSAM moggq:

¢ realizowaé swoje fantazje seksualne;

¢ btednie wierzy¢, ze anonimowos$¢ w sieci
utrudnia ich wykrycie;

o wykorzystywaé takie tresci do szantazowania
i zastraszania dzieci (np. wymuszania przekazania
kolejnych tresci lub pieniedzy);

o tworzy¢ je z ciekawosci lub pod wptywem presji
innych oséb - bez rozumienia konsekwencji
prawnych (dotyczy to zwtaszcza mtodych ludzi);

¢ mylnie zaktadag, ze tresci wygenerowane
przez Al nikogo nie krzywdzg.
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) Artykut 202 § 4b Kodeksu karnego
/ [Publiczne prezentowanie tresci
\ pornograficznych]
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§ 4b. Kto produkuje, rozpowszechnia, 3
prezentuje, przechowuje lub posiada tresci ‘
pornograficzne przedstawiajgce wytworzony
albo przetworzony wizerunek matoletniego
| uczestniczgcego w czynnosci seksualnej ,
. podlega karze pozbawienia wolnoscidolat3. |
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Czy materiaty AI-CSAM
sq nielegalne?

Wytwarzanie, przetwarzanie, posiadanie oraz
rozpowszechnianie tresci przedstawiajgcych
matoletniego w czynnosci seksualnej stanowi
przestepstwo na gruncie art. 202 Kodeksu karnego -
réwniez wtedy, gdy tresé zostata wygenerowana lub
zmodyfikowana przy uzyciu sztucznej inteligencji
(artykut 202 par. 4b Kk).

Nie ma znaczenia, czy:

¢ tre$¢ ma charakter realistyczny, czy tez symulowany;

e wykorzystano wizerunek realnego dziecka, czy obraz
zostat w catosci wygenerowany komputerowo;

e materiat przyjmuje forme zdjecia, filmu, animacji lub innej
wizualnej reprezentacji.

Niezaleznie od odpowiedzialnosci karnej, takie
dziatania mogg stanowié¢ naruszenie débr osobistych
dziecka i wywotywaé odpowiedzialnosé cywilng.

A jesli mtoda osoba
tworzy takie tresci?

Zdarza sig, ze rowniez dzieci i mtodziez wykorzystujg
narzedzia Al do generowania przerobionych lub
fikcyjnych zdjeé rowiesnikéw - np. dla zartv, z cieka-
woéci, w ztosci lub w ramach cyberprzemocy.

e Takie dziatania mogg jednak powaznie naruszaé godnosé
i bezpieczehstwo osoby przedstawionej na obrazie.
Nie nalezy ich bagatelizowaé. Potrzebna jest reakcja osoby
dorostej.

* Warto spokojnie wyjasnié, ze tworzenie, posiadanie lub
rozpowszechnianie tresci pornograficznych
przedstawiajgcych dziecko w czynnosci seksualnej - takze
wygenerowanych przez Al - moze stanowié¢ przestepstwo na
gruncie art. 202 Kodeksu karnego. Wykrycie sprawcy jest
mozliwe. Treéci o charakterze seksualnym wygenerowane
przez Al nie powinny powstaé, poniewaz mogq przyczynic sie
do faktycznego skrzywdzenia oséb na nich przedstawionych.

e W przypadku osoby nieletniej taka sprawa moze zostaé
skierowana do sgdu rodzinnego. Sprawca moze ponie$é
odpowiedzialno$¢ za wytworzenie materiatu.



Reaguj, jesli podejrzewasz lub wiesz,
ze powstaty materiaty AI-CSAM!

1. Zgtos sprawe!

» Zawiadom policje (w sytuacji pilnej - numer 112, w pozostatych - 997).
* Przekaz informacje przez Dyzurnet.pl (formularz kontaktowy na
www.dyzurnet.pl; e-mail: dyzurnet@dyzurnet.pl).

* Poinformuj Panstwowq Komisje do spraw przeciwdziatania wykorzystaniu
seksualnemu matoletnich ponizej lat 15 (telefonicznie lub przez formularz
kontaktowy).

Zawiadomienie Panstwowej Komisji jest rownoznaczne z zawiadomieniem
organdw écigania.

716z zawiadomienie za posrednictwem aplikacji mObywatel

(ustuga ,,Bezpiecznie w sieci”).

2. Nie zapisuj ani nie rozpowszechniaj podejrzanych tresci.
Zgtaszaj je bez pobierania na wtasne urzgdzenie.

3. Zachowaj dowody w sposéb bezpieczny - nie usuwaj wiadomosci,
linkéw ani danych sprawcy.

4, Skontaktuj sie zadministratorem serwisu, aby zgtosi¢ naruszenie
i wnioskowaé o zablokowanie tresci.

5. Pamietaj, aby w kazdej instytucji dziata¢ zgodnie ze standardami ochrony
matoletnich.

Przemoc seksualna rani tak samo mocno, bez wzgledu na to, czy wydarzyta
sie w sieci, czy poza nig. Kazde skrzywdzone dziecko ma prawo do pomocy
i opieki.

Jesli jestes specjalistq pracujgcym z dzieckiem, zaoproponuj wsparcie
psychologiczne i emocjonalne dziecku i rodzinie lub wskaz placéwke,
w ktérej moggq je otrzymac.

Jesli jestes rodzicem/opiekunem matoletniego i nie wiesz, gdzie szukaé
wsparcia, mozesz:

« zwrdcic sie do najblizszego punktu lub osrodka interwencji kryzysowej,
ktére czesto znajdujq sie przy powiatowych centrach pomocy rodzinie;

« skorzysta¢ ze strony ze strony 116sos.pl, gdzie zamieszczono m.in. baze
miejsc $wiadczgcych pomoc dzieciom i dorostym; platforma zapewnia
bezptatng, anonimowgq i catodobowqg pomoc psychologiczng dla dorostych
przez telefon (116 123), czat oraz formularz.

Jesli potrzebujesz skonsultowac sprawe, mozesz skontaktowac sie z Urzedem

Panstwowej Komisji pod numerem telefonu 22 699 60 52 lub napisaé, korzysta-
jac z formularza kontaktowego na stronie www.pkdp.gov.pl.
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T16sos.pl - bezptatne telefony pomocowe
dla oséb w kryzysie psychicznym.

Mozesz podaé dziecku nr telefonu zaufania
dla dzieci. Ponizej ogélnopolskie linie:

800121212
T6em

800119 119

800100100

Gdzie znajdziesz wiecej
informacji na ten temat?

* Materiaty edukacyjne na stronie NASK (kod QR 1)
i Safer Internet (kod QR 2)

Poradniki dotyczqce bezpieczenstwa dzieci

w internecie:

* Dla rodzicéw i opiekunéw - Dyzurnet.pl
(kod QR 3) i Ceopeducation.co.uk (kod QR 4)
» Dotyczgce usunigcia nudyfikowanych tresci,
na stronie Takeitdown.ncmec.org (kod QR 5)
« System przeciwdziatania przemocy seksualnej
wobec matoletnich w srodowisku cyfrowym autorstwa
Katarzyny Staciwy (kod QR 6)
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Jak rozpozna¢é
obraz wygenerowany
przez Al?

Nie musisz tego ustala¢ samodzielnie. Wiesz,
ze takie obrazy sq tworzone i wykazujesz sie
uwaznosciq - to najwazniejsze. Obecnie sq
juz na rynku aplikacje - detektory obrazu Al.
Mozesz zwroci¢ uwage, czy grafika lub
zdjecie, co do ktérych masz wgtpliwosci,
zawierajq pewne typowe btedy, ktére mogq
pomoc w ich identyfikacji. Bedg to np.
dziwne ksztatty dtoni, palcéw, ich nieprawi-
dtowa liczba lub zdeformowany uktad.
Proporcje ciata mogq by¢ niewtasciwe,
detale, jak np. tekstury (meszek, pory itp.),
moggqg by¢ btednie odwzorowane.

Pamietaj! Jesli materiat przedstawia
seksualne wykorzystywanie dziecka -
niezaleznie od tego, jak powstat -
zawiadom policje lub zgtos sprawe przez
Dyzurnet.pl (mozesz wysta¢ link przez
formularz kontaktowy).




Kazda forma seksualnego wykorzystywania dzieci
- réwniez z uzyciem sztucznej inteligencji - jest
powaznym zagrozeniem, ktére wymaga natych-

miastowej reakcji.

Wazne jest prowadzenie systematycznych Ucz odpowiedzialnego i bezpiecznego korzystania
.dzmlan.edul.(acyjnych w zakre.sm bezplecznigo z sieci i narzedzi Al. To chroni dzieci.

i oc.ipo.\fvledzml.nt.ego korzys.fama z 1echno!og||. Rozmawiaj z podopiecznymi jak najwiecej,

Dziecii mtodziez korzystajq ze smartfonéw, ttumacz i pokazuj, co robié, zeby unikngé ktopotéw.

komputerow i narzedzi opartych na sztucznej
inteligencji.

» Warto:

¢ pozna¢ aplikacje, programy i strony internetowe, z ktérych korzysta
Twoje dziecko;
* rozmawiaé i ttumaczyé, co Al moze, a czego nie powinno robi¢
(etyczne uzycie);
» wspdlnie z dzieckiem odkrywaé narzedzia Al;
¢ wyznaczaé zasady korzystania z sieci i Al, wpisaé je w domowe zasady
korzystania z urzqgdzenh ekranowych (stworzy¢ takie zasady lub
uzupetnié je);
* pomoéc dziecku zrozumieé, czym warto dzieli¢ sie w sieci, a czym
niekoniecznie;
¢ modelowaé pozytywne zachowania i krytyczne myslenie.

* nie powinny udostepniaé swoich Budowanie bliskiej, opartej na wzajemnym zaufaniu
zdje¢ ani danych osobowych relacji dziecko-dorosty oraz stata edukacja
osobom nieznajomym, cyfrowa sprzyjajqg chronieniu dzieci i wptywajq

« tworzenie lub rozpowszechnianie na zmniejszenie ryzyka skrzywdzenia dziecka.

przerobionych zdje¢ réwiesnikéw

moze stanowié powazne Warto réwniez:

naruszenie ich godnoéci oraz ¢ wspdlnie analizowa¢ nowe narzedzia
wigzaé sie z konsekwencjami cyfrowe,
prawnymi, e ustala¢ jasne zasady korzystania
¢ narzedzia Al majg ograniczenia zinternetu i technologii w domu
i mogg by¢ wykorzystywane i instytucji.
w sposob krzywdzqcy.
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DUZE MODELE =
JEZYKOWE (LLM)

Rodzaj programu sztucznej inteligenc;i,
ktéry potrafi rozpoznawac i generowaé
tekst w jezyku uzywanym przez ludzi.
Dziatajg one poprzez analize duzych
zbioréw danych jezykowych.

DARKWEB

Ukryta czes¢ zasoboéw internetu, ktérg
mozna przeglgda¢ za pomocq
specjalnego oprogramowania,
niedostepna za pomocg tradycyjnych
wyszukiwo rek.

SZTUCZNA
/1 INTELIGENCJA
GENERATYWNA

Generatywna sztuczna inteligencja
(GenAl) to rodzaqj Al, ktéry tworzy
nowe tresci - tekst, obrazy, kod,
dzwiek czy wideo - analizujgc
wzorce w istniejgcych danych. W
przeciwienstwie do tradycyjnej Al,
ktéra analizuje dane, GenAl potrafi
generowac oryginalne tresci,
symulujgc ludzkq kreatywnos¢ na
podstawie statystycznych
zaleznosci.

/—\ ~\
FOTOREALISTYCZNY

Tworzenie obrazéw tak
realistycznych, ze nie da sie

S i ow n I Cze k ich odrézni¢ od fotografii.

YR
Al-CSAM

(AI-CHILD SEXUAL
ABUSE MATERIALS)

Materiaty przedstawiajgce
seksualne wykorzystywanie dzieci
wytworzone przy uzyciu sztucznej
inteligenciji (stworzone lub
przerobione).

CYBERBULLYING <

Cyberbullying to zjawisko dotyczgce internetu.

Polega na tym, ze ktos wykorzystuje

komunikacje cyfrowq -posty, komentarze

w mediach spotecznosciowych, wiadomosci
wysytane przez komunikatory, a takze e-maile
i SMS-y - do ponizania, nekania lub
zastraszania innej osoby. Moze to by¢ m.in.
publikowanie fatszywych lub oémieszajgcych,
czesto tez agresywnych komentarzy, zdjeé

i filmikéw w internecie, upublicznianie

w mediach spotecznosciowych prywatnych
fotografii, ktére nigdy nie powinny ujrze¢
swiatta dziennego lub zostaty przerobione.
Cyfrowe nekanie jest trudne do zauwazeniq,
poniewaz nie wida¢ fizycznych sladéw
znecania (jak np. siniaki czy inne fizyczne
obrazenia). Krzywdzi jednak réwnie bolesnie.

vV

NUDYFIKOWANE
TRESCI

Zmanipulowane obrazy, zdjecia lub wideo,
ktore zostaty wygenerowane przy uzyciu
sztucznej inteligencji (Al) w celu
przedstawienia osoby ubranej jako nagiej lub
w neglizu, bez jej zgody i wiedzy. W rezultacie
tego powstajq realistycznie wyglgdajqce,

ale fatszywe materiaty, ktére mogq by¢
wykorzystywane do nekania, cyberbullyingu,
szantazu lub tworzenia materiatow
erotycznych.
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Panstwowa Komisja do spraw
przeciwdziatania wykorzystaniu
seksualnemu matoletnich ponizej
lat 15

Q@ ul. Twarda 18, 00-105 Warszawa
Y urzadkomisji@pkdp.gov.pl
Q 22699 60 51

Ulotke opracowata Joanna Napieraj z Departamentu
Edukacji i Prewencji Panstwowej Komisji do spraw
przeciwdziatania wykorzystaniuv seksualnemu
matoletnich ponizejlat 15.

Na bazie materiatu CEOP Education (National Crime Agency),
Spring Gardens, Citadel Place, Tinworth St, Londyn, SE11 5EF




